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需求描述：
1．基本原理
本项目基于内容关联密钥技术，提出一种面向大数据应用的数据安全新技术，其基本原理如下：内容关联密钥技术：内容关联密钥技术根据数据文件的内容特征, 将原始文件分割成敏感数据和主体数据, 敏感数据构成原始密钥，主体数据数据经过补充处理形成密文，两组数据通过不同的途径分发和存储, 在目的地使用时再做数据合成, 解密成原始文件。区别于常规加密算法中密钥多由随机数或其他与待加密明文本质上毫无关联的数据经过一定的算法所产生，内容关联密钥技术的密钥本身即为待加密明文的一部分。该新技术的加密算法基于内容关联密钥技术，按照原始待加密明文中数据的重要性（针对文件应用的重要性），将数据中数据量小但重要性或信息含量较高的那一部分数据抽取出来，作为原始待加密明文的密钥；而将待加密明文中剩余的那些数据量较大但重要性较低的部分，经过一定处理(如数据填充以保证文件的完整性)后作为密文。解密时，授权用户可以获得密钥，和密文合成后还原成明文。在云计算系统中，用户可以将这部分密钥留在本地，或者放在经过授权的第三方密钥服务器。云计算系统只拥有用户上传的密文部分，无法获取完整的文件数据，基本的加密和解密过程都是在用户端实施的，不会增加系统负担。这样就在不增加系统负载的情况下，保护用户数据隐私；用户或其他授权对象可以通过密钥来解密密文，获得明文。
2．技术特征
特征一：这种新技术的密钥的数据量不是由计算复杂度决定的，而是由其对数据文件应用的重要性决定的。由于文件拆分速度很快，不会造成计算资源的重负载， 不会对文件的应用造成性能上的影响。 在可控性价比下(终端资源和加密性能)，可以采用很长的密钥（数十KB 或 数十MB），所以抗暴力破解能力很强。
特征二：由于文件数据的离散性，不同数据文件的密钥没有任何关联性由于文件数据本身是离散的， 密钥的抽取算法也可以做到随机性，所以不同文件的密钥之间没有关联性，即使一个文件的密钥被泄密，也不会影响到其他文件的密钥。这样，海量用户之间密钥模型的同质化问题就解决了。
特征三：在隐私保护方面，这种新技术不会增加云计算系统负载。基于内容关联密钥技术的新技术可以采用数据量很大的密钥，而且基本加解密过程在用户端，不会增加系统负载，这种新机理可以提高大数据平台的数据安全，特别是在增强用户数据的私密性方面。由于基本的加解密过程都是在用户端实施, 不会增加大数据存储系统的负载,在需要处理海量数据的大数据存储系统中，这一点就很有优势（不会因为需要增强隐私保护而增加系统成本）。
3．新技术应用场景
（1） 文件加密存储和分发由于内容关联密钥技术不依赖计算复杂度，具有高性价比的加解密特征。在建立专门的密钥服务器的环境中，实现数据文件的自动加解密，对所有文件加密存储，实现大数据场景下文件的安全存储和安全分发。
（2）文件安全传输和分发在建立专门的密钥服务器的环境中，在文件传输前自动加密，密文通过网络传输，合法的接收方收到密文后，向密钥服务器自动申请解密获得明文。由于内容关联密钥技术加密强度很高，在缺少密钥的情况下，密文是完全没有应用价值的，所以在密文传输过程截获的信息是无用的，保证信息的安全传输。
4．新技术研发阶段
目前，本项目已经开发出下列技术：
（1）密钥服务器该密钥服务器提供面向内容关联密钥技术的用户密钥管理和分发服务，是本项目的核心系统之一，系统由密钥接收和分发/密钥存储/密钥分享/用户管理等模块组成，支持可扩展和高可用特征。
（2）核心加解密算法基于内容关联密钥技术，针对不同类型的文件，研究处相应的加解密算法，包括视频文件/音频文件/图片文件/办公文件等。
（3）文件安全传输系统该系统基于内容关联密钥技术，提供端到端的文件安全传输服务，具有极高的通道安全特性，为大数据安全分发提供了基础支持。
（4）应用安全插件SDK基于内容关联密钥技术，开发出不同平台的SDK（Windows/Linux/Android/IOS），这些SDK提供基于内容关联密钥技术的加解密服务，为各种嵌入式安全应用提供支持。
5. 研究团队和研发投入
项目负责人所在的华中科技大学的研究团队拥有10 余名教师，80 余名博士和硕士研究生，是信息存储、数字媒体和信息安全研究领域高水平的研究单位和重要的人才培养基地。项目组所在的华中科技大学“信息存储系统教育部重点实验室”主要研究存储技术及存储网络、存储安全、流媒体技术及版权保护。团队所在的计算机系统结构学科是国家重点学科，并是国家“211”工程和“985”工程重点建设学科。项目组从2005年就开始研究光盘版权保护技术，从2010年开始研究基于网络授权的光盘版权保护技术（NVD-ICS技术），并开发了该技术的相关软件系统，该系统通过光博会和数字家庭协会等机构进行过推广和演示，结果表明，该技术可以有效地保护视频光盘的版权。本项目在 NVD-ICS技术的基础上，将内容关联密钥技术的应用于大数据安全存储和传输，实现安全的云计算。本项目前后共投入资金五百余万，正在准备一些应用推广，主要面向对数据安全有特别需求的行业应用，如公安/金融/数据服务等。
对揭榜方要求：
揭榜方除满足通知中共性要求外，还应满足以下个性化要求：
揭榜方（企业或机构）的业务涉及到大数据处理和数据安全需求，如海量数据和用户的数据安全存储及安全分发，或者是专门行业对数据安全有很高需求的（公安/金融/医疗机构），或者准备在大数据安全标准方面做创新工作。
实施年限： 3 年； 成果转让项目拟总投入： 500 万元。
联系方式：黄浩，13507191281，
thao@mail.hust.edu.cn。



