[bookmark: _GoBack]项目 15  面向5G场景的移动智慧安全的国产
密码技术研究
需求单位：   武汉安天信息技术有限责任公司
需求描述：
1、 具体要求
5G场景下的终端硬件结构各异，5G业务具有高速度、低时延的特点，这对信息安全技术的硬件适配和性能优化提出了更高要求。在终端安全、链路传输安全、大量数据汇聚后的存储安全、以及云存储的数据如何保证数据受控分享的各个环节中，如何才能在不能影响业务的体验速度的前提下保障数据安全都是不能逃避的现实问题。5G场景下的终端数量大、种类多，国密算法适配面临着应用门槛高、性能有瓶颈、规模化部署难的问题，研究国密算法软件实现的优化技术和国密中间件技术、端云协同的数据多方可信存储技术，实现端云协同的数据安全计算和安全存储以及协同下终端风险数据实时传输，实现5G场景下的亿级海量终端有效实施和构建普适密码模块和基础服务。针对5G开发生态的真实场景应用的安全需求，研究生态友好、开发者易于使用的国产密码安全一体化套件，以密钥管理与服务技术和密码安全计算技术为核心，以风控认证、密码服务云、移动终端软件生态体系为重点服务，构建5G场景的移动智慧安全密码服务基础设施体系架构，选取物联网、车联网等为典型应用场景进行关键技术应用验证；研发密钥管理与服务系统，基于零信任原则的以密码为动态边界的风控认证服务系统，兼顾用户使用的便捷性和技术部署的灵活性，形成一整套行之有效的移动互联网密码服务基础设施。
2、技术痛点
（1）现有信息系统中广泛缺失密码能力，如何在不大量改动现有信息系统和不影响现有业务的前提下加入密码模块；
（2）国外密码算法（如AES、RSA、SHA-256）占据大部分市场份额，如何解决密码受制于人，如何用国产密码实现等效替换；
（3）国产密码技术不会用、不好用、难管理的问题；
（4）5G业务背景下的高速度、低时延对密码技术提出了更高要求；
（5）密码技术实现和系统安全防护框架有效融合和端云一体化协同的问题。
3、技术解决的价值意义
（1）技术价值提升网络安全技术研发能力。项目将围绕5G业务的信息安全需求开展对一系列关键技术的研究，构建完善的端云一体化数据防护体系，解决5G业务数据采集、传输、汇聚、存储等过程中的安全问题。同时，建成良性互动的机制，为我国网络安全产业良好发展奠定基础。密码作为战略性资源和重要核心技术，不能受制于人，必须发展自主密码。
（2）经济价值据数据显示，2020年全球数据总量将达到44ZB，到2035年，将达到19,267ZB，这为移动网络设施和安全运营提出更高的需求，也为面向5G业务数据安全提供了广阔的市场前景。项目将围绕网络安全技术工程化，构建完善的工程化体系，对已经成熟的网络安全通用技术开展工程化研究利用，同时认真吸收和消化国内外网络安全领域积累的工程技术成果，致力于工程化技术成果产业化，将技术向产业辐射，实现网络安全技术的系统性和集成性，形成具有自主知识产权的前瞻性和颠覆性技术，显著提高我省网络安全技术工程化能力。
（3）社会价值提升移动网络安全产业协同互补能力。通过建设该项目，以平台化的模式，聚合移动网络安全领域的各方资源并科学协调利用，提升网络威胁数据协同、态势感知协同、威胁预警协同、防范处置协同能力，实现移动互联网安全产业协同互补，为5G业务提供安全支撑。依托密码技术实现的5G场景数据安全，在视频监控方面有助于社会治理，在发票的防伪、电子证照身份认证方面可以方便民众生活。5G作为科技创新发展通信趋势,围绕5G开展的业务需求也越来越广泛，“5G+X”构建了万物连接的新场景、新应用，5G网络及其应用将产生海量的数据，这些数据使得企业、广大用户处于多维度的安全威胁之下，与广大民众的生活也息息相关，该项目的实现能更好的保护用户数据安全及隐私，为人们及社会安全提供保障，推动产学研结合的服务创新能力，带动新兴产业发展，推动我国网络安全产业技术创新、服务创新。
项目研究内容包括：
（1）针对国密算法应用门槛高、性能有瓶颈，而导致难以形成服务5G移动生态的部署能力的问题，研究生态友好的国密中间件与安全部署升级技术针对国密算法在移动终端部署应用中的密钥相关数据保护的安全问题，研究在高安全性要求的移动应用场景特点，结合端云协同技术实现高安全强度的密码方案，并在差异化的安全硬件配置和多种安全需求下，采用软件密码技术为上层应用提供多级安全策略的密码方案。针对国密算法在主流服务器和终端上软件实现的性能瓶颈问题，研究国际算法软件优化技术，并根据国密算法的特点进行适当的改造，以获得在执行效率上能够与国际算法比肩的国密算法的高速软件实现；同时，针对国密算法应用门槛高、导致开发和部署困难的问题，研究并实现国密算法的应用适配，抽象出国密算法简单易用的调用接口，符合主流编程语言中的使用规范，模块化常用的密码算法功能来降低开发人员使用国密算法的门槛。 
（2）针对网络不可信、终端密码资源受限的问题和5G场景下移动智慧安全对密码的服务需求，研究移动智慧安全的密码服务支撑基础设施体系架构和密钥管理技术针对5G场景的移动智慧安全业务对密码服务的具体需求，理清需要突破的关键技术和需要构建的关键服务，分析移动智慧安全密码服务支撑基础设施中各关键技术的逻辑层次，确立服务模型和体系架构；针对移动智慧安全的用户动态性、网络开放性以及终端设备能源和防护的局限性，确定各个关键技术和关键服务所要解决的重点和难点问题，围绕这些问题设计对应的技术路线和组织框架。针对移动互联网网络不可信环境下密钥的生成、分发、使用、撤销与恢复问题，研究新型密钥管理与服务技术；针对移动业务在不同场景下的密钥服务需求，设计多级安全的密钥管理方案，实现密钥全生命周期适度安全；研究场景的移动终端安全密码计算技术，设计多层次防御机制配合的、可配置的密钥安全防护体系，为物联网、车联网等重要5G移动业务提供包括关键硬件资源和敏感数据的细粒度访问控制等关键支撑。
（3）针对传统电子认证服务无法体现5G场景的移动终端实时动态安全属性的问题，研究基于零信任原则的以密码为动态边界的风控认证服务技术针对传统电子认证服务在证书签发环节无法适应5G场景的移动终端复杂应用环境的问题，研究适用于差异化的业务场景的基于零信任原则的以密码为动态边界的风控认证服务技术，并根据所处风险级别实施分等级的、受控的数字证书凭证使用认证；研究零延迟证书撤销技术，在5G场景的移动终端丢失和其他高风险的情况下，实施移动终端数字证书的零延迟撤销。针对不同身份鉴别体系的孤岛问题和鉴别协议的互联互通问题，研究不同安全域身份凭证的兼容技术，基于国产密码算法，以多级身份认证体系为核心，以5G场景的移动终端作为统一认证凭证，实现面向亿级规模终端、跨安全域、支持多种认证方式的统一身份鉴别服务，并实现国际主流标准的兼容与互操作。
（4）针对5G场景的移动终端计算、能源和带宽等资源受限的问题，研究支持移动业务安全代理和端云协同的应用密码云服务技术针对亿级终端规模下用户对密码云服务实时性、高吞吐量的需求，有效整合各类高性能计算资源，研制每秒百万计算能力的超高速密码设备，为各类密码云服务提供稳定、高速的密码计算底层支撑；研究密码资源虚拟化技术，实现租户密码资源的安全隔离、灵活分配和简便运维。针对在面向5G场景的移动智慧安全环境下的移动终端计算、存储、能源、通信资源等的先天不足，研究5G移动业务安全代理技术体系框架，降低5G场景的移动终端对于计算、存储、能源和通信资源的需求；研究高性能真随机数发生技术，研究高性能密码云服务系统架构，为后续其他类型的密码云服务的搭建提供有益的经验。 
对揭榜方要求：
揭榜方除满足通知中共性要求外，还应满足以下个性化要求：
要求揭榜方掌握国产密码算法（包括但不限于SM2、SM3、SM4等）实现的自主知识产权核心技术，主要研究融入业务的数据安全产品与解决方案，拥有优秀的研发团队及技术实力，能够提供高性能、安全、易用、场景覆盖完整的卓越密码能力。研发的密码模块要符合《密码模块安全检测要求》，并具有相应的产品型号证书。
其中对于密码实现的技术能力，要求符合如下条件：（1）国产商用密码算法实现均为自主研发技术；（2）国产商用密码算法软件优化技术要具有PCT国际专利；（3）国产商用密码套件中SM2、SM3、SM4算法的性能要达到国内领先水平；（4）密码模块接口适配主流编程语言，包括但不限于Java、Go、C#、C++、Python、Ruby等；（5）密码模块中的用户身份鉴别支持双方签名算法；（6）密钥管理系统支持密钥分散算法；（7）基于密码与CASB技术的安全产品或解决方案已在大数据加密、数据库加密、区块链等多个领域有成功应用案例。
实施年限： 2 年； 投入预估： 2000 万元。
联系方式：陈倩， 13720306143，chenqian@antiy.cn。











